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1. INLEDNING

Internet fortsétter véxa explosionsartat och mangden data som kommer skapas per dag 2025
beraknas uppga till 468 miljarder gigabyte.! De sociala plattformarna som Facebook, Instag-
ram, Twitter och Snapchat har blivit en integrerad del av hur vi svenskar interagerar med
varandra i vardagen.? Dagligen skickar anvandare p& Twitter ca 500 miljoner tweets.® Plattfor-
marnas affarsidé ar att engagera dig som anvéndare och fa dig att spendera mer tid scrollandes
i ditt flode vilket i sin tur kommer exponera dig for mer reklam. For att uppna detta skapar
foretagen bakom plattformarna algoritmer som presenterar inlagg som paverkar din vilja att
engagera dig, exempelvis genom att svara eller retweeta med egna kommentarer. | grund och
botten handlar det om att paverka dina kanslor till en sadan grad att du inte kan sta emot att
engagera dig pa nagot satt.

Samtidigt som internet och sociala medier har blivit en kélla till kunskap har det paradoxalt
dven inneburit att det skapats sa kallade “filterbubblor”. En filterbubbla beskrivs som den
bubbla dar en individ enbart omges av likasinnade, och darmed information som forstérker den
egna asikten. Detta har i sin tur inneburit en 6kad polarisering av samhéllet dar grupper enbart
utsitts for, och anvénder, egna kéllor och inte anser att “motpartens” argument &r tillforlitliga.
Négot som 1 vardagstal har kommit att bendmnas som “fake news”, vilket ursprungligen refe-
rerade till desinformation och falsifierade nyheter om héndelser, for att senare sammanlankas
med moraliska varderingar och hur falska nyheter kan anvandas for att utnyttja dessa.*

Handelser som den orangea revolutionen i Ukraina (euromajdan), den arabiska varen och de-
monstrationerna i Hong Kong har visat pa hur internet i allmanhet, och sociala medier i synner-
het, kan anvéndas av en stats medborgare for att snabbt sprida information till omvarlden vilket
har skapat den journalistiska medborgaren dar allt som krévs &r en mobiltelefon med kamera
och internet for att sprida ljud, bild och film som visar exempelvis 6vergrepp. Vilket i sin tur
inneburit att nyhetsbyraer kan na aven de omraden dar de inte har journalister. Ett exempel ar
al-Jazeera som inte hade nagon etablerad narvaro i Egypten, men som tack vare tekniska 16s-
ningar kunde erhalla bilder och filmklipp fran medborgarna och sprida innehallet internation-
ellt.

Manniskor forefaller i stort vara mer bendgna att inte bara lasa, utan &ven dela, nyheter och
information som stodjer deras uppfattning. Aven om ett 6kat deltagande i sociala medier i sig
okar risken for att dela nagot som kan uppfattas som desinformation och felaktigt,® vilket kan
forklaras av drivkraften att vara en kalla till information i ens sociala sammanhang dér anvén-
darens alder kan vara en faktor.® Aven om manniskan ses som en social varelse som vérnar om
sina sociala relationer, verkar "hotet” om att bli socialt utstott pa grund av felaktig information
inte vara en faktor, i alla fall inte som paverkar relationer utanfor internet. Vilket kan indikera
att beléningen och tillfredsstallningen évervager eventuella konsekvenser.

1.1 Information som vapen
Information har lange varit en viktig del i krigféringen vilket kristalliserats i en underrattelse-
tjanst som beréattat for den militara ledningen hur motstandaren kan tdnkas agera i en given
situation. Detta har i sin tur skapat ett omrade dar information inte bara skyddas, utan dven falsk
information sands ut for att vilseleda. Exempelvis &r davarande Sovjetunionen 6kant for sin
doktrin av “maskirovka™’ och formagan till att vilseleda med hjalp av flera olika metoder. |
modern tid har detta mynnat ut i att information ar en dimension dar krig kan féras mellan
parter, dar det nddvandigtvis inte ar den militara motstandaren som ar malet utan exempelvis
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statens befolkning. Vidare kan den har paverkan ske relativt 6ppet och enkelt via internet samt
bulvandgda mediebolag som etablerats i olika stater.

Spridningen av missvisande information kan, tack vare modern teknik, ske omgaende genom
anvandandet av exempelvis botar pa sociala medier. Detta innebdr att en individ kan sprida en
manipulerad bild eller felaktig information pa hundratals konton med hjélp av for andamalet
utvecklad mjukvara. Detta blev aktualiserat i efterdyningarna av det amerikanska presidentvalet
2016 dér resultatet blev att plattformar som Twitter inskrankte mojligheterna for anvandarna
att automatiskt hamta och sprida information, vilket paverkade saval legitima som illegitima
nyhetsplattformar. Detta har i sin tur lett till att olika aktorer, saval stater som organisationer,
inrattat strukturer for att kunna mota den hér typen av paverkansoperationer.3910

2. SYFTE

Den hér artikeln syftar till att formedla en enkel handledning till hur du som anvéndare kan
efterforska bilder pa internet. Det har &r en utvidgning fran twitter-traden som kortfattat be-
handlade metodiken bakom efterforskningen av en bilds ursprung.'! Den hér artikeln kommer
ge en djupare forklaring och dédrmed innebéra utsvavningar inom olika traffresultat som inte
forekommer i twitter-traden.

3. FORKUNSKAPSKRAYV

Metoden i sig ar teknikneutral sa till vida att den inte kraver sarskilda mjukvaror eller tekniska
plattformar. Daremot kan en nybdrjare uppleva att det &r enklare att utféra och dokumentera
sitt arbeta via en dator istallet for en handburen enhet. Darutéver krévs enbart grundldggande
datorvana (vilket du som laser sannolikt uppnar eftersom du lyckats ladda hem det har doku-
mentet). Det ska daremot sdgas inledningsvis att det i forlangningen ar rekommenderat att an-
vanda savéal VPN som en virtuell maskin (likt VMware eller Oracle Virtualbx) for extra saker-
het da den har typen av efterforskningar kan leda till sidor som pa olika satt forsoker kora skad-
lig kod pa din dator.

Gallande sprakliga kunskaper stalls inga sérskilda krav utéver svenska. Samtidigt underlattar
det givetvis att ha kunskaper i andra sprak vilket kan snabba pa processen. Artikeln kommer
visa pa hur sprakbrister inte behover sta i vagen for att hitta och forsta information.

4. AVGRANSNINGAR

Da artikeln avser att vara teknikneutral och dar med inte stéalla krav pa sarskild mjukvara kom-
mer vi inte att behandla analys av den metadata som kan finnas sparad i en bild. Inte heller
kommer vi behandla hur vi med olika filter kan upptidcka om en bild manipulerats eller ej. Detta
ar givetvis verktyg som ar fordelaktiga att ha tillgang till och anvéanda for den har typen av
undersdkningar. Daremot ar det inte kritiskt och vad artikeln kommer visa ar en metodik som
genererar tillrackligt med data for att kunna med en hog grad av konfidens sdga om det en bild
pastar sig visa ar troligt eller ¢j.

5. FALLET

For att visualisera metodiken och skapa en tydlig rod trad kommer artikeln att anvanda sig av
ett fall. Det har fallet bestar av en bild hamtad fran en trad som publicerats pa Reddit. Bilden
(bild 1) s&gs visa svensk personal ur Sérskilda Operationsgruppen (SOG) poserandes tillsam-
mans med rysk militar personal.!?
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’ Posted by u/Zackesp 4 months ago I
212 [960x640] Swedish SOG standing next to some russian soldiers

M 32 Comments # Share [} Save (@ Hide M Report

Log in or sign up to leave a comment LOG IN m

Bild 1 Inlagg pa reddit/r/MilitaryPorn

6. FRAGESTALLNING

Innan vi gar vidare till att undersdéka om pastaendet stammer behover vi definiera vad det ar for
fraga vi vill ha svar pa. En tydlig fraga kommer agera som ledstang for vagen framat och av-
gransa vart sokande nar vi hittar 6verflodig information som kan vara intressant, men som inte
skjuter mot den fraga vi vill ha svar pa.

| det har fallet finns det tva (2) majliga vagar framat. Den ena véagen ar en stangd fraga (ja/nej)
i stil med; Ar det SOG-personal pa bilden? Genom att stélla fragan pé det sattet kommer vi soka
efter information som antingen bekraftar eller falsifierar pastaendet.

Den andra végen ar en mer 6ppen fraga; Vilka ar det som poserar med rysk personal? Genom
att dppna upp fragan pa det har sattet Gppnar vi aven upp for att omhéanderta mer information
och dyka djupare i bilden.

Det gar forvisso att havda att dven den slutna fragan ocksa kommer ge svar pa vilka det ar som
syns pa bilden. Vilket absolut & mojligt da information som motséager pastdendet mycket val
kan vara ett nytt pastaende som pekar i en annan riktning. Samtidigt har vi gjort en medveten
avgransning i var fragestallning for att vi enbart ar intresserad av att fa ett ja eller nej pa var
fraga. | den Gppna fragan kommer vi istallet behova verifiera eventuella nya pastdenden om
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vilka personerna &r och darmed blir det en repetitiv process dar vi i olika utstrdckning behover
vardera och verifiera nu information pa vag mot vart slutmal.

Darmed kommer vi att anvanda oss av den oppna fragan; Vilka ar det som poserar med den
ryska personalen?

7. PROCESSEN

Collection Examination Analysis Reporting

Mo

Media > Data ———2> Information =2 Evidence

Figur 1 Undersokningsprocess*?

Processen vi kommer anvénda oss av foljer den process som beskrivs for 1T-forensiska under-
sokningar (figur 1). I det inledande skedet sker en insamling av information som vi darefter
undersoker och plockar ut informationspunkter som ar relevanta for den fortsatta analysen.
Skillnaden mellan “examination” och analysis”-faserna ar saledes att det ar i analysskedet som
vi drar slutsatser fran informationsunderlaget vi valt ut. Darefter sammanfattas informationen i
nagon form av rapport, vilket i det har fallet ar dokumentet du just nu laser.

7.1, Bias
Den har typen av undersokningar kraver att analytikern ar inforstddd hur bias'* kan paverka
saval insamlingen av data som analysen och darmed slutsatsen. En bias vi kanske inte alltid
tanker pa ar vilken sokmotor vi anvander. DA ar det framférallt hur de olika s6kmotorernas
algoritmer paverkar sokresultatet utifran den data vi redan givit ifran oss om vara sokvanor.
Information som land, tidigare sokningar och hur vi interagerar med annonser kan paverka hur
sokresultaten presenteras for anvandaren.®®

En annan omedveten bias ar hur vi bygger vara sokstrangar. Vilka véardeord anvander vi i
sokstrangen? Ar sokfragan strukturerad som ett pastaende eller en fraga? Problemet &r inte att
hitta information som stddjer vara redan existerande uppfattningar. Istallet ligger utmaningen i
att utforma neutrala sokningar som tar in s mycket data det ar mojligt. Det ar extra viktigt nar
anvandaren upplever sig bekvam med ett sprak.

8. UTGANGSLAGE

Till bilden medfoljer det ytterst lite information i textform. Vi far egentligen bara veta att bilden
dykt upp pa Instagram, men varken nagon hanvisning eller dvrig kontext redovisas. Saledes blir
det forsta steget att forsoka hitta var bilden forekommer ndgonstans pa internet. Har finns det
en rad olika sokmotorer att anvanda sig av. For den har artikeln kommer vi anvanda oss av tva
(2) sokmotorer (Goole och Yandex) som ligger i topp nar det géller bildsok.'® Vi kommer dven
kort anvénda bildsékmotorn TinEye vars specialitet ar just att underlatta for efterforskning av
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bilder. Daremot &r TinEye ung i sammanhanget och har inte hunnit bygga upp en heltdckande
bilddatabas.

8.1. Hitta liknande bilder

{80} T]_I]_Eye Search Technology Products About

'.J pload, paste or enter Image URL

0 results
Searched over 42.2 billion images in 2.2 seconds for: rfxqyq402gj41.jpg

Using TinEye is private. We do not save your search images. TinEye is free to use for

non-commercial purposes. For business solutions, learn about our technology.

Your image may be unigue, and doesn't appear anywhere on the web. This happens
with personal photographs, artwork, or other original images.

Bild 2 TinEye

TinEye generar inga traffar (bild 2). Det hér &r inte unikt for Tineye utan kommer intraffa da
och da nar du anvander olika sokmotorer. Darmed &r det viktigt att inte vara last vid en leve-
rantor utan testa brett och se hur resultatet skiljer sig.
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GOOgle - rfxqyqdo2gj4l.jpg swedish and russian soldier b < B = ¢

Sidor som inkluderar matchande bilder

www.reddit.com > comments ~ Oversatt den har sidan

[960x640] Swedish SOG standing next to some russian soldiers

960 x 640 - 215 votes, 29 comments. 349k members in the MilitaryPorn community.
‘ High quality images of the military (from all countries).

www.reddit.com > comments > fs... » Oversatt den héar sidan

FSB Directorate "K" and Swedish SOG at international sniper ...

d 640 x 427 - r/MilitaryPorn - u/umnumzaanlly. FSB Directorate "K" and Swedish
“ SOG at international shiper competitions. [2048 x 1365]. Share27. 140. Single
comment ...

www.pinterest.ca > pin ~ Oversatt den hér sidan
FSB Directorate "K" and Swedish SOG at international sniper ...

2048 x 1365 - FSB Directorate "K" and Swedish SOG at international sniper
competitions. [2048 x 1365]. High quality images of the military (from all countries).
Militart.

www.reddit.com > user > Frogfat... v Oversétt den har sidan

overview for Frogfather95 - Reddit

5 4 2048 x 1365 - "When you operate but that entitled vacation law about to drop”
8 Swedish SOG during exercise Trojan Footprint 18 by Frogfather95 in MilitaryPorn.

www.reddit.com > user > frogfat... ~ Overséatt den har sidan
overview for Frogfather95 - Reddit

d 2048 x 1365 - "When you operate but that entitled vacation law about to drop"”
' Swedish SOG during exercise Trojan Footprint 18 by Frogfather95 in MilitaryPorn.

Bild 3 Sokresultat Google — Ny reddit-trad.

Hos Google nar vi mer framgang dar vi kan konstatera att bilden finns spridd pa flera platser.
Bland annat i en ny reddit-trad (bild 3). Den traden innehaller samma pastaende om SOG men
med tillaggsinformation om de ryska soldaterna samt i vilket ssmmanhang bilden ar tagen. Tra-
den ger aven mer information an vad som framgar i rubrik och bildtext. Bland annat kan vi lasa
att traden ar Gver ett (1) ar gammal vilket skiljer sig fran den tidigare reddit-trdden som var fyra
(4) manader gammal. Darmed kan vi konstatera, baserat pa den tidsdata vi nu har, att bilden
inte ar tagen i ar utan ar minst ett (1) a gammal (bild 4). Det ska daremot poangteras att tidsin-
formation pa hemsidor gar att manipulera och det finns fog for att pa olika satt verifiera aldern
pa en hemsida. For den har nivan utgar vi ifran att Reddit har korrekta tidsstamplar pa sina

inlagg.
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4 Posted by ufumnumzaanl 1 year ago

144 FsB Directorate "K" and Swedish SOG at international sniper
competitions. [2048 x 1365]

M 27 comments # Share [} Save (@ Hide M Report 5% Upvotec

This thread is archived

New comments cannot be posted and votes cannot be cast

Bild 4 reddit/r/MilitaryPorn

Vi gar 6ver till den ryska sokmotorn Yandex och testar vad deras bildsok kan leverera for traff-
resultat. Som tidigare ndmnts ar Yandex ansedd som ett av de battre verktygen for att hitta
bilder, i alla fall for USA, Europa samt Ryssland.
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Sites where the image is displayed

Wall VK

oouagoiwoye.edu.ng

i #®oTorpadun@russian_sof CoBMeCTHOe (hoTo COTPYAHUKOB cryx6bi &quot;CH&quot; LICH ®CE Poccuu 1 COTPYAHUKOB
aHTUTEpPPOPMCTMYECKOro NogpasgeneHuns nonuumm LLseuun Ha MeXayHapoHLIX COPEBHOBAHNAX CPeaV CHainepos.

Wall VK
oouagoiwoye.edu.ng
VK is the largest European social network with more than 100 million active users.

#®oTtorpadmn@russian_sof CosmecTHoe.. CneuvansHble nogpasgenexuns Poccum CMNP BKoHTakTe

vk.com

8 #ootorpacuu@russian_sof CoBMecTHOe (DOTO COTPYAHUKOB Cyx6bl "CH" LICH ®CBE Poccuu 1 COTPYAHWKOB aHTUTEPPOPUCTUYECKOTO
nogpazfeneHus nonuuum Lseyun Ha MeXayHapoaHbIX COPEBHOBAHWAX CPefy CHaNMNepo..

KocTiombl "ACU" B CNEKTPEe CKBO Ha coTpyaHukax.. Cot3CneyOcHauleHue BKoHTakTe

vk.com

S KocTiomsl "ACU" B CrekTpe CKBO Ha coTpyaHukax Ynpasnenus "K" LICH ®CB Poccuu (r.MATUropck) Ha mexayHapoAHbix COPeBHOBaHMAX
cpeau cHainepos . https://sso-mil.ru/catalog/letnyaya/kostyum_letniy_am..?

3anucu no Tery #3kcknosus@russian_sof CneunanbHble nogpasgenequns Poccumn CMNP BKoHTakTe

vk.com

#QoTorpadun@russian_sof #3kckno3u@russian_sof CoBmecTHoe (hoTo coTpyAHMKOB 1-0it cnyx6el "CH" LICH ®CB Poccum v
COTPYAHUKOB aHTUTEPPOPUCTMUYECKOTO NoApasAeneHna nonuyuy LiseLmn Ha MeXxayHapoAHbIX COPEBHOBAHUAX CPeAV CHaNNepos.

- Cneubl - AnekcaHgp - LiveJournal
1200x538 mr-aug.livejournal.com

Korga s yeugen 3to (hoTo, TO CHauana nogymMasn, uto B3poC/bie CTOAT B OKPYXEHWUW AETei U3 KAKOTO BOEHHO-MATPUOTUUECKOTO Knyba.

Bild 5 Traffresultat Yandex

Traffresultatet fran Yandex (bild 5) ger oss nya insteg via den ryska sociala plattformen VK
samt livejournal. Anledningen till att det ar dessa tva (2) inlagg som é&r intressanta ar dels att
bilderna skiljer sig at i storlek. Dels att de Gvriga traffarna fran VK forefaller, utifran rubrice-
ringen, presentera snarlik information. Detta innebar & andra sidan inte att vi helt forkastar in-
laggen, daremot blir de nedprioriterade till forman for andra inlagg som kan ge ny information.

Inlagget pa VK innehaller forutom information om eventuellt ursprung, dven mer detaljerade
tidsdata som kan forklara var bilden till den ursprungliga reddit-traden (bild 1) hamtades. For-
utom information om tid ser vi en lank till en instagram-profil som &r angiven som kélla och en
text som forklarar att det ar svensk “anti-terror-polis” som poserar tillsammans med medlem-
mar ur den federala sakerhetstjansten (bild 6). Samma information aterfinns pa livejournal, dar-
emot ar datumet langre tillbaka &n tidigare inldgg som vi funnit (bild 7). Det som skiljer inlag-
gen at textmassigt ar att livejournal anger att den ryska personalen kommer ifran Pyatigorsk
(bild 8).

Da bada sidorna hénvisar till kdllan ”veedoff” gar vi vidare till Instagram for att se om vi kan
hitta samma bild eller andra bilder som kan ge oss mer bakgrundsinformation till gruppbilden.
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Phone or email

CneuuanbHble noagpasaeneHunsa Poccuum | CINP

Password #Dotorpaduu@russian_sof

CoBmecTHoe $OoTO COTpyAHMKOB cnyx6bl "CH™ LICH ®CB Poccuu U COTPYAHUKOB
Login AHTUTEPPOPUCTMYECKOrO NOAPa3AeNeHUA NoAULMK LLIBeLMM Ha MeXAYHaPOAHbIX

m COPEBHOBAHMAX CPE/M CHANMEpOB.
fvoro: veedoff | instagram.com/veedoff

Forgot your password? CneuuanbHble nogpasaeneHus Poccum | CMNP

Bild 6 VK.com — Texten tillhérande bilden anger att det &r svensk “anti terror”-polis samt att kallan ar instagram.
Inlagg daterat 23 februari 2020.

Date: | 2018-11-27 13:09
Subject e

Security: Public
Tags: foto, fsb, humor, sof, sweden
DONT TREAD ON ME.

Korfia 5 ysugen 370 $oTo, To CHauarna NOTyMar, 4To B3POCTHE CTOAT B OKPYZKEHHH feTeil H3 KaKOro BOSHHO-IATPHOTHHECKOro KAy6a.

ToToM NIpOUHTAN OMHCARNE U FOMITO

CosmecTroe ¢oTo cotpyarrkos Ynpasnerns "K" LICH ©CB Poccuu (r.IIATHIOPCK) # COTPYAHHKOB aHTHTEPPOPHCTHYECKOro NoApa3fenenus nomunuy [Isemun Ha MeXIyHapOIHLEX COPEBHOBAHUAX CPEMH CHaHNepoB.

[DoTo: veedo

MENT | 11 COMMENTS | SHARE | FLAG | LINK

Bild 7 Livejournal — Samma beskrivande text och kalla som bild 6. Inlagget daterat 27 november 2018.
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RUSSIAN - DETECTED RUSSIAN ENGLISH SPANISH v o ENGLISH SPANISH ARABIC v

CoBMecTHoe ¢oTo coTpyaHuKoB Ynpasneuusa "K' LLICH ®CB Poccun X Joint photo of employees of the "K" Department of the Central w
(r.NATUropcK) M COTPYAHMKOB AHTUTEDDOPUCTUYECKOro Security Service of the FSB of Russia (Pyatigorsk) and employees of
nogpasfenexua nonuuuu Liseuny Ha MeXayHapoaHbIX the anti-terrorist unit of the Swedish police at the international
COpEeBHOBaHUAX cpeaun cnaﬁnepos.| competitions among snipers.

© 84/5000 0

[}
S
A

Bild 8 Google Translate

Efter lite scrollande hittar vi nagra bilder av intresse dar en kepsforsedd person med liknande
byxor och skor som pa gruppbilden, sitter med ett prickskyttevapen. Bildtexten anger att per-
sonen tillhér Nationella Insatsstyrkan (bild 9) och ar bland annat taggat med ”sako trg m10”.
Daremot aterfinns inte gruppbilden. Nu &r det latt att falla i fallan att vi falsifierat pastaendet
att det ar SOG pa gruppbilden. Men vad vi &n sa lange astadkommit ar ett nytt pastaende som
vi behdver ta oss an. Detta for oss tillbaka till Yandex och tréffresultatet med liknande bilder.

4 @ veedoff « Follow
@ veedoff NI | Nationella insatsstyrkan
{ 7 Sweden

#artofmilitary #sof #taskforce #sniper
#sako #sakotrgm10 #steiner #sweden

{M O veedoff AHTuTEppOpUCTUYECKOE
cneunoapasaenexue Weeunn

Qv N

72 likes

Bild 9 Instagram — Notera inléggets taggar.

Bredvid var bild i resultatet ser vi en liknande bild dar en grupp individer poserar framfor flag-
gor (bild 10). Lanken leder till en rysk online-butik som séljer olika militéra tillbehor, bland
annat uniformer. Bilden med den ryska personalen anvéands som bildexempel for ett uniforms-
plagg som butiken séljer. Genom att jamfora flaggorna kan vi snabbt identifiera att de tillhor
Ungern, Kazakstan, Sverige, Ryssland, Ukraina, Vitryssland och Kina (bild 11). Darutéver
finns det fler indikatorer i bakgrunden som styrker att det ar tva (2) bilder som tagits pa samma
plats vid samma tidpunkt sasom staket, bakgrundsmiljé och ljusséttning.
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Yandex Bl uploaded image Search Q]

Images

Bild 10 Yandex

Nu bdrjar vi fa mer data att arbeta med och vi kan ga 6ver till att genomfora sokningar pa ryska
genom att helt enkelt klippa ut texten om svensk polis pa prickskytte-tavling och se vad det
genererar for resultat. Forhoppningen &r att hitta information fran andra kallor som antingen
forstarker eller forsvagar tesen om att det ar svensk polis som befinner sig pa platsen.

Traffresultatet visar, forutom var ursprungsbild, tva (2) bilder som &r av intresse pa grund utav
vad de visar utdver skytten. | bildunderlaget som vi har samlat in syns skytten sitta vid en réd
pale. Pa de tva (2) bilderna av intresse syns ocksa réda palar. Det skulle saledes kunna vara ett
insteg mot mer information (bild 12).

Pa den forsta sidan, specnaz.ru, kan vi lasa i texten att Sverige under 2013 deltog, tillsammans
med bland annat Kina, Ungern och Kazakstan, i en internationell prickskyttetavling i Ryssland
(bild 13). Daremot aterfinns inga fler bilder i artikeln som sager sig visa det svenska bidraget.
Séledes kan vi inte avgéra om det ar samma tillfalle som gruppbilden. Detta leder oss till den
andra artikeln av intresse. Aven den artikeln &r frdn 2013 och i inlagget skrivs det om det
svenska bidraget som tillsammans med det kinesiska dragit till sig mycket uppmarksamhet (bild
14 & 15). Langst ner i artikeln aterfinns en mangd bilder dar framforallt tva (2) visar individer
som Gverensstammer med saval gruppbilden som bilderna fran instagram-profilen veedoff.
Men det stannar inte har. Langre ner pa sidan i kommentarssektionen aterfinns en lank till ett
nyhetsinslag dar det syns en individ med vad som férefaller vara en svensk IR-flagga och ett
gratt tygmarke (bild 18).
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Bild 11 Fanor (lila) samt stolpar (orange). Bilden har beskurits av platsskél. | nedre delen av bada bilder syns aven en
banderoll som ytterligare starker att det ar samma plats.

GOOgIe COTPYZHNKOB aHTUTEPPOPUCTIYECKOrO NoapasaeneHua noavumn seun B QO
Q Allt @ Nyheter (2 Bilder [ Videor @ Kartor i Mer Instéllningar  Verktyg
anbda cneuHas apMeNCKuit COOPHIUK BHYTPEHHUX Aen BUKTOp 30/10TOB BOWCK HaLMOHanbHoOW reapanm LCH (cb 6uLLKeK cneup!

Google anvénder cookies for att tillhandahalla tjanster, anpassa annonser och analysera trafik.
Du kan nar som helst 4dndra integritetsinstaliningarna i instéliningarna fér Google.

e [

CONAATbI OIHOTO BLICTPENIA — CI1... MacTepa oaHoro ebicTpena. ®oTopenop.. MacTepa opHoro BbicTpena. ®or...
Imr-aug.livejournal.com specnaz.ru specnaz.ru topwar.ru topwar.ru

[Cneusi: mr_aug — LiveJournal CONJATbI OIHOIO BLICTPEJIA — C

Bild 12 Google traffresultat — Orange markering visar bilder som innehaller element som éverensstammer med andra
bilder vi redan sett.
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XYPHAJ «PASBEAYUKD»

COJIAATHI OAHOIO BbICTPEJIA Asmop: Gédop EAPMIAH
30 Cenmabps 2013

99 B A6unckoMm paiione Kybanu npouuiu

¢ Mex1yHapoJHble COPeBHOBAHHSA CHaHMepPCKHX
% nap nojpas/ie/IeHHH CreliHa/IbHOr0 Ha3HAYeHH .
Yixe B aecATbIi pa3 ux nposoatr ®CB Poccun,
Ynpasnenune @CB no KpacHogapckomy Kparo
" 1 AccoljHalus BeTepaHoB aHTHTeppopa «Anba
- — Kpacnopgap».

«JOKTOPA» OT AHTUTEPPOPA

ﬂ TpyaHo cebe npeacTaBuTh, Kak Obl pa3BHBanoch
CHalinepckoe HCKyccTBo B Poccun, ecim Gb1 oceHbi0
1997 roga nereHjapHoro cHaiinepa
AHTHTePPOPHCTHYECKOTO M0/pa3sjieeHuns

B KpacHogape Buktopa JIMCOBCKOro He 1oceTh/1a Hjes NPoBeCTH COPeBHOBAHMSA CTaiNepcKux nap,

rnepBbie NMpaBK/1a KOTOPbIX OH JIMYHO H COCTaBMII

Kanuran JIucoBckuii 6bi/1 TanaHTMBBLIM He10BeKoM U 60eBbIM O(HLIepOM aHTHUTEPPOPA, YBIeYeHHbIM
CHaiinepcKUM HCKyccTBOM. Bo MHorom 61aroiapsi 3THM ero JIMYHbIM KayecTBaM COpeBHOBaHHS
MPOLLH YAa4HO.

HblHelliHee epBeHCTBO
cobpao copok ofHy KOMaHay
13 Poccuy, YKpauHsl,
Benopyccuu, , Kura,
Cepbun, Benrpum,
KasaxcraHa... Cpegu
noApasjie/neHuH crieljHasa
6L npegcTasnensl LICH
DCEB, ®CO, LICO «A» CBY,
Benopycckue I'pynna
«Ajlqua» U «A/Mas»,
KasaxcraHckue COIT

u Cnyxba «Apbicran» KHE,
nuTepckui «Ipajg», oTpsaab!
PeruoHaabHOrO CreljHasa
@CB, MB,H, ©CKH I'epoii Cosemckozo Cowosa 2enepan Bumanuii ByGenun, komandup Ipynnst «A» KI'b CCCP @
U YOCHUH. 1974-1977 22

Bild 13 Specnaz.ru — Artikeln anger bland annat att Sverige och Kina deltar i tdvlingen. Daterad 30 september 2013
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BU

HOBOCTM MHEHUA AHAJIMTUKA BOOPYXEHUE WCTOPUA

BoenHoe o6o3peHne ¢ @oto

MacTepa ogHoro BbicTpena. ®oTopenopTax o
MeXXAyHapoAHbIX COPEBHOBaHUAX CHalinepoB

1 oxkTabps 2013 Q 13
a

|
«CHalinep — cneyuassbHO 0byyeHHbIlU condam, 8 cosepuieHcmae sraderowjull uckyccmasom Memkol

cmpesibbbl, MACKUPOBKU U Hab/lodeHusi, nopaxaem ye/b ¢ Nepso2o BbiCmpenas.

Bild 14 Topwar.ru - Artikel daterad 1 oktober 2013

SABHILKMIT Ul LaMulu vHavliepd, HU L APYIUW CIUPUHBL HIUYEMY AUPULLIEMY LHAVIIEPY, KUITUPBINM TTpuliaiael B
KOMaHAMpOBKax no 6-8 mecAles B rogy He NpUOBpPEecTU COBPEMEHHOE OPYXWE, C KOTOPLIM OH CMOXeT
BLINOMHATL CBOM HoeBble 3afaun eulé Gonee kauecTBeHHo! MNouemMy B ManCeHBKOM , BNacTb MOXET
no3eonuTh cebe cogepxatk Lenoe cHalnepckoe nonuueickoe nogpasfeneHne u 0CHACTUTL ero
COBPEMEHHLIM OPYXeiHbIM KOMMNEKCOM CO BCcemMu HaBopoTamu. W 3To cTpaHa, B KOTOpoii He Bbl10 HY 0gHONC

BOEHHOM0 KOHAMKTA, W NPECTYNHOCTEL B Hell Ha 145 mecTe B MUpe, W e Toraa cnpaBeiMeocTh?!

Bild 15 Topwar.nu — | artikeln undrar ryssarna hur lilla Sverige har resurser att forse polisen med en prickskytteenhet
som har moderna vapen.

Bild 16 Topwar.ru — Notera byxor och skor som 6verensstammer med gruppbilden samt bilder fran instagram.
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Bild 17 Topwar.ru — Sako TRG M10

ABUHCKMM PAMDON
L}

| 2 Pl o 0:50/4:31

CopeBHOBaHWs UMeHW BukTopa JIMCOBCKOro NpoxoasT Ha Ky6aru

Bild 18 Nyhetsinslag pa Youtube
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8.2. lgenk&nningspunkter
Nu nér vi borjat hitta flera bilder fran olika kallor ar det hog tid att borja jamfora dem for att
kunna avgdra om de ar fran samma plats och tidpunkt, samt om det 6verhuvudtaget ar rimligt
att anta att det & samma individer pa bilderna. For att kunna géra det har arbetet med hog
kvalité behover vi i ursprungsbilden identifiera flera punkter som vi kan jamfora med, sa kallade
igenké&nningspunkter.

| vart fall blir det kladesplagg i form av kepsar, byxor, jackor och skor samt det vi kan se i form
av har och skagg. Till detta kommer igenkéanningspunkter i form av vapen och dvrig materiel.

Vad vi tydligt kan se &r att det &r samma typ av byxa pa tva (2) individer samt att en (1) individ
har samma typ av knaskydd, skor samt keps som syns pa gruppbilden. Vilket i sin tur 6verens-
stimmer med bilderna fran ’veedoff”. Samma sak géller for bild 17 som dven den 6verensstim-
mer med bilderna insamlade fran Instagram.

8.3. Det fortsatta arbetet
| var inledande fragestallning valde vi att arbeta mot en 6ppen fraga dar vi vill hitta information
som beréttar vilka det & som poserar med den ryska personalen. Det vi har avgjort an sa lange,
baserat pa den insamlade informationen, &r att gruppbilden sannolikt ar fran en rysk prickskyt-
tetavling som skedde i Abinsky*’, 2013.

Nu riktar vi in arbetet pa att forsoka verifiera huruvida det ar svensk polis eller gj, och i sddana
fall vilken enhet. Det ar latt att ga handelserna i forvag om man har forkunskap om polisens
bevapning och vissa symboler. Men for att verkligen visa pa hur vi kan bygga en tillforlitlig
bild med 6ppna kallor kommer vi fortsétta som om vi inte visste sarskilt mycket om svensk
polis.

9. ARBETA MED DEN INSAMLADE INFORMATIONEN

Nu ndr vi har en mangd data kan vi anvénda den for att séka oss vidare for mer information om
svensk polis och om det &r rimligt att det ar den nationella insatsstyrkan vi ser pa bilderna.

| inldgget fran “veedoft” (bild 9) aterfinns ett par taggar, varav en nimner vapensystemet TRG
M10 fran Sako. Det skulle siledes vara frestande att direkt soka efter ”sako trg m10 + nationella
insatsstyrkan” for att hitta bilder som stddjer pastaendet. Men eftersom vi dr medvetna om fallan
vi kan falla 1 formulerar vi istéllet en inledande sdkstrang som dr mer generell, ”prickskytteva-
pen + polisen”. Informationen vi far fram med hjalp av den hér sokningen &r bland annat ny-
hetsartiklar om att Sveriges piketenheter inte tillats ha prickskyttevapen.'8® Darigenom far vi
omgaende underlag som talar for att det da ar personal ur nationella insatsstyrkan som syns pa
bilderna.

Vidare far vi en traff pa den engelsksprakiga wiki-sidan som svensk polis. Har finns det en
vattendelare, framforallt mellan hogskolevarlden och 6vriga. Sedan Wikipedia slog igenom pa
riktigt ar det manga elever som fatt hora att Wikipedia inte &r en godtagbar kélla. Ett synsatt
som jag kan forsta utifran problematiken med att det inte finns en uppstyrd faktagranskning av
sidor och att information kan andras nar som helst. Jag vill daremot havda att vi kan, och ska
ha, samma forhallningssatt till Wikipedia som vi har till alla andra kallor. Fordelen med Wiki-
pedia ar att vi kan se historiken dver forandringar som genomforts. Darutéver kan vi, tack vare
att sidan kan uppdateras av vem som helst — nar som helst, ha tillgang till nytt material som &r
aktuellt.
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| det har fallet serverar Wikipedia en hanvisning till en norsk nyhetsartikel om davarande pre-
sident Barack Obamas besok i Stockholm.?° | den artikeln terfinns en bild pé ett prickskyttepar
ur svenska polisen som ar intressant for vart fall (bild 19).

Bild 19 Bild fran presidentbesok inklippt i bilden fran tavlingen. Likheter markerade.

Det ska tilldggas att en “wrist coach” och en observationskikare i sig inte dr tvérsdkra kort.
Daremot sett ur kontexten att bagge bilder ar fran 2013 och innehaller (férutom prickskyttevap-
net) tre (3) liknande objekt bygger det en starkare argumentation for att det ar nationella insats-
styrkan pa bilderna. Det ska aven tillaggas att under vara sokningar har bilder dar nationella
insatsstyrkan bar det danska kamouflaget m84.

Tittar vi pa ursprungsbilden ser vi dven en (1) igenkanningspunkt som vi kan anvanda oss av
for att identifiera enheten. | det har fallet &r det en av personernas byxor som sticker ut. Innan
vi dyker in pa att leta upp vad det ar for byxor och var de kommer ifran &r det vart att peka ut
nagra detaljer (bild 20). Forutom kamouflaget som paminner om det kanadensiska monstret
CADPAT kan vi observera hur byxornas benfickor har dragkedjor exponerade, vilket Sverige
verkar vara ensamma om att ha pa uniformsbyxor. Darutdver har benfickan i sig ytterligare en
utanpaliggande ficka samt nagot som ser ut som fasten likt de som aterfinns pa Férsvarsmaktens
90P och 90H.

Vidare har byxslutet begavats med knappfasten for att fasta byxorna i kangorna, vilket ocksa &r
relativt unikt for Sverige. Darmed har vi ett par indikatorer pa att byxorna maéjligen ar infor-
skaffade pa den svenska marknaden, alternativt specialtillverkade.
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Bild 20 Kamouflagebyxor

Genom att stka pa “kamouflage insatsstyrkan™ hittar vi en bild tillhérande en artikel om en
polisinsats som avbrutits i omrédet kring Smalandsstenar.?* P& bilden ser vi sex (6) individer
ikladda samma uniformsmodell samt l&ttare insatsvastar, varav en (1) individ béar ett polisem-
blem (bild 21). Daremot visar det sig svart att hitta fler insteg till var uniformen kommer ifran
med s6kmotorernas hjalp. Daremot visar det sig att det finns en hanvisning pa twitter till det
svenska foretaget Snigel. Genom att soka pa “digitalt kamouflage snigeldesign™ hittar vi en
beskuren bild som verkar visa uniformen vi ar pa jakt efter. Efter en genomgang av olika pro-
dukter pa foretagets hemsida aterfinns flera bilder som visar hela uniformen. Saledes verkar vi
ha funnit uniformens ursprung (bild 22).

Nu har vi med hjalp av den information vi samlat in erhallit flera pusselbitar som tillsammans
sager att det ar nationella insatsstyrkan som syns pa bilderna. Ett ytterligare steg hade givetvis
varit att soka upp emblemet som syns pa bild 18. Aven det hade pekat oss i samma riktning
darmed valjer jag att inte genomfdra det steget med hansyn till sidantalet for den har artikeln.
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Bild 22 Snigeldesign
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10. SAMARBETA

Den svenska sakerhetstjansten har i tidigare kampanjer kommunicerat att motstandaren lagger
pussel, och att det darmed galler att var och en haller hart pa sin pusselbit. Den hér artikeln har
visat hur det kan ga till nar pusslet laggs for att skapa en tydlig bild. Samtidigt innebar pusslan-
det att ingen individ kan sjalv sitta pa alla svaren. Det har pusslet har natt framgang baserat pa
att individer skrivit i forumstradar och pa sociala medier. Varje bit har i sin tur lett till en ny bit.
Né&r du borjar efterforska andra handelser och bilder kommer du for eller senare komma till,
vad du upplever vara, vags ande. Istéllet for att kasta in handduken kan det vara vért att stélla
fragor till andra som kan ha kunskap inom omradet du tittar pa. |1 produktionen av den har
artikeln har det inkommit tips pa underlag som jag inte hittat i mina sokningar (bild 23). Dessa
har i sin tur kunnat bekréfta det jag redan trott mig veta.

Givetvis bor du ha ett kritiskt forhallningssatt &ven mot de som hjalper dig. De kanske inte vill
vilseleda dig medvetet, daremot kan de ha en stark 6vertygelse i en fraga och darmed omedvetet
raka leda dig fel. Likval kan det vara den pusselbiten som hjalper efterforskningen att komma
igang igen.

Jlydwume cHainepbl NJIeHeThbl NbITATCA
«nepecTpenaTb» APYr ApYyra, npa4ya avua

Ceronus

-

- y
,\( - .

Bild 23 Videoklipp fran rysk tv

I den 6ppna informationsmiljo som vi befinner oss i finns det dverlag fler styrkor i att dela med
sig och samarbeta med andra. Darigenom minskar vi risken for att var egen bias paverkar ana-
lysen i for hdg utstrackning.
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11. SLUTSATSER
| borjan av arbetet definierades en fragestallning som undersokningen skulle forséka svara pa.
Vilka &r det som poserar med den ryska personalen?
Utifran den information som samlats in &r det sannolikt nationella insatsstyrkan som deltog i en
rysk prickskyttetavling i Abinsky 2013.
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Bild 24 Google maps - Rod nal markerar Abinsky
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