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Inledning

Inom Forsvarsmakten finns det en rad olika funktioner vars uppgift &r att stodja det
stridande forbandet (och forbandschefen) i att vinna striden. Framférallt behovet av en
fungerande sambands- och logistiktjanst podngteras under 6vningar och insatser. ”Utan
samband ingen seger’” och “amatdrer pratar strid, proffs pratar logistik™ dr tva (2) uttryck
som en del antagligen hért manga ganger forut. Vad som séllan namns &r underrattelse-
och sékerhetstjanstens involvering i striden. Vissa stiller sig aven fragan om
underrattelsetjansten overhuvudtaget paverkar striden i ndgon storre omfattning.'?
Eftersom Carl von Clausewitz ansag att underrattelser spelade en liten roll i utkomsten av
slag ar det kanske inte heller konstigt att underréattelseféltet inte ses som nagot statusfyllt
och aven kan innebéra ett stopp i karriaren.3%

Underrattelse- och sékerhetstjansten ar djupt forknippad med sekretess. Aven om
hemligheter kan skapa ett intresse i sig genom att skapa kéanslan av att veta nagot andra
inte vet och darmed skapa en uppfattning av att tillhdra en utvald skara manniskor, finns
det &ven en risk att sekretessen i sig gor det omojligt att prata om sin verksamhet och
darmed svart att rekrytera ny personal.®” Samtidigt &r problematiken kring rekrytering
intet p& nagot satt nytt utan har varit terkommande under lang tid.®° Inte heller r det ett
problem som enbart kan sammankopplas med en specifik forsvarsgren, d&ven om
nuvarande utbildningsutbud for framtida officerare vittnar om att Flygvapnet samt
Marinen ser ett behov av att kunna tillféra underrattelseutbildade specialistofficerare
direkt fran skola, jamfort med armén som lade ner sin utbildningsinriktning.® D& armén
fortsatt skickar elever till flygvapnets specialistofficersutbildning star det klart att
nedlaggningen av SOU Underréttelse/Mark inte var sarskilt klokt. Agerandet riskerar
istallet att skapa ett hogre tryck pa forsvarsmaktens underrattelseutbildningar vars
kapacitet ar begransad da det till del saknas larare som kan utbilda inom saval
huvudamnet som de olika disciplinerna. Vi har sdledes passerat den kritiska punkt dar
organisationen har svart att skapa tillvaxt samtidigt som den vidareutvecklar och
uppratthaller funktionen.

1 Bengt Fransson. Hur kan effektivitet inom underréattelsetjanst varderas? Forsvarshogskolan, 2010.

2 John A. Gentry. Intelligence in war: how important is it? How do we know? 2019.

% bid.

4 Karin Schroder. Karriarhinder for unga militara kvinnor. FOI, 2017.

5 Forsvarsdepartementet. Underrattelsetjansten — en dversyn. SOU 1999:37. Statens offentliga utredningar,
1999.

® 1bid.

7 Officerstidningen nr3, 2019.

8 Forsvarsdepartementet. Den militara underrattelsetjansten. SOU 1976:19, Statens offentliga utredningar,
1976.

% Riksrevisionen. Forsvarsmaktens personalforsorjning — med fokus pa officersforsérjningen. 2009
Ohttps://jobb.forsvarsmakten.se/sv/utbildning/befattningsguiden/specialistofficer-inom-underrattelse-och-
sakerhetstjanst/



TAKTISK.SE PROMEMORIA Sida 3(7)

Overlag forefaller kunskapen bland chefer om hur underrattelse- och séikerhetstjansten
arbetar, dr strukturerad och bidrar till chefernas handlande vara 1ag.* Vilket kan ha flera
forklaringar, framforallt att det ar svart for enskilda officerare att ha kunskap inom flera
omraden utan att det paverkar nagot detaljomrade negativt. Darfor ar det viktigt att det
finns kunskap och forstaelse bland 6vriga stabsmedlemmar for att verksamheten ska
kunna ledas effektivt. Ett steg i att 0ka den kunskapen bland officersskiktet ar
Doktrintillagg Underréttelse- och sékerhetstjanst 2019 som beskriver hur organisationen
arbetar, samt hur den kan bidra till chefens beslutsfattande.!?

Vad den har promemorian kommer att visa ar att kombinationen av lag kunskap hos
chefer, ett fatal amnesexperter och ett felaktigt anvandande av informationssakerhets-
Klassificeringar samtliga bidrar till att urholka underrattelseorganisationens kompetens
och férmaga.

Syftet med den har promemorian ar att lyfta diskussionen for hur Forsvarsmaktens
underrattelse- och sakerhetstjanstorganisation bor ga vidare for att skapa gynnsamma
forutsattningar for tillvaxt samt 6kad kompetens hos personalen.

Ta bort nivan ”gatekeepers”

For att underréttelse- och sékerhetstjansten ska kunna fungera effektivt, och svara snabbt
mot uppkomna handelser, behdver lagret med véktare (gatekeepers) tas bort da det
forhindrar flodet av information inom organisationen.™® Dessa vaktare aterfinns pé olika
nivaer i organisationen och kanns igen pa tva (2) tydliga drag. Det forsta ar att individen
anser att all information nedat (och &ven uppat) ska ga igenom den héar individen.
Argumentet ar inte sallan att individen anser sig vara en viktig informationsknutpunkt fér
att inte skapa 6verbelastning av information hos understallda chefer och enheter. | sjalva
verket blir individen inte sallan ett filter for information dverlag, ett ytterligare lager som
fungerar som en tidstjuv i delgivningsprocessen, eller rentutav ett stopp i flodet. Den
andra karaktérsdraget ar den individen som anser att information enbart kan delges till
fortrogna, inte sillan individer som personen sjéalv kdnner och anser “vérdiga” att delges
information.'* Bada karaktarerna bygger pa en forvrangning av de gallande bestammelser
I 2 kap 38 Sakerhetsskyddsforordningen, namligen;

Behorig att ta del av sakerhetsskyddsklassificerade uppgifter eller i 6vrigt delta i
sakerhetskanslig verksamhet &r, om inte nagot annat féljer av bestammelser i lag, endast
den som

1 Utvecklingsmate av C Must kompetensbehov 15/5 2019 FM2018-23504:4

12 Doktrintillagg Underrattelse- och sékerhetstjanst. Férsvarsmakten, 2019.

13 Allicia Ohlsson, Aida Alvinius & Gerry Larsson. Shadow Structure in Higher-Level Military Staff Work
A Qualitative Study, 2017.

14 Joseph Soeters & Irina Goldenberg. Information sharing in multinational

security and military operations. Why and why not? With whom and with whom not?, 2019.
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1. har bedomts palitlig fran sékerhetssynpunkt,
2. har tillréckliga kunskaper om séakerhetsskydd, och

3. behdver uppgifterna eller annan tillgang till verksamheten for att kunna utfora sitt
arbete eller pd annat satt delta i den sékerhetskansliga verksamheten.!®

| dagslaget tillampas en strikt form av ’need to know”’-mentalitet, vilket hindrar personal
fran att utfora sina arbetsuppgifter. Framforallt skapar det en situation dar chefen har ett
stort informationsovertag mot sin understallda och kan direkt stdnga av mojligheten for
individen att utfora sitt arbete. Vilket i forlangningen driver bort personal fran omradet
och enbart skapar starkare incitament for kvarvarande individer att halla hart i sina egna
delar for att inte utmandvreras.®

”Hemliga uppgifter ska i den utstrackning det a&r mojligt forbehallas personer som har ett
tjdnstemassigt behov av att k&nna till dem och som har bedémts som lampliga och
palitliga. En 6verdriven tillampning av villkoren for behdrighet kan dock leda till att
uppgifter inte kommer de personer till del som behdver dem for sitt arbete och medféra
negativa konsekvenser for verksamheten.”’

Underréattelsepersonal pa samtliga nivaer behover dagligdags kunna arbeta med
information och lasa in sig pa grundunderrattelser for att i sin tur bli effektivare pa att
foda systemet med nya produkter inom sitt omrade. Dérfor ar det dven av vikt att den har
personalen engageras i de funktionsmoten som forekommer arligen, istéllet for att enbart
hogre chefer sasom forbandschefer deltager. Dessa moten bor snarare ses som en
mojlighet for underrattelsebefal, analytiker och liknande befattningar att traffas over
forbands- och forsvarsgrensgranser for att dversprida kunskap samt kunna diskutera
problemomraden och vagen framat. Detta ar inte pa nagot sétt enbart forbehallet individer
med ett C framfor sin befattning vilket rimmar illa med de riktlinjer som forsvarsgrenarna
slappt gallande &mnesexpertis. 189

Anvand klassificeringar korrekt

Det kan tyckas skapa fler risker for informationsforluster nar fler individer ska fa tillgang
till klassificerad information (och dess informationssystem) dver langre tid. | teorin finns
det givetvis risker att enskilda individer anvander information pa ett felaktigt satt. Detta
har vi en rad historiska exempel pa dar hégre chefer inom exempelvis Hogkvarteret har
haft tillgang till stora mangder klassificerad information, som sedan frammande makt
lyckas forma individen att formedla. Samtidigt &r det ett tecken pa att den kultur med att

15 Sékerhetsskyddsférordning (2018:658)

16 Joseph Soeters & Irina Goldenberg. Information sharing in multinational

security and military operations. Why and why not? With whom and with whom not?, 2019.
17 Handbok sakerhetstjanst — informationssakerhet, Forsvarsmakten, 2013.

18 Riktlinjer for yrkes- och karriarutveckling och befordran inom Armén FM2019-20508:1
19 Riktlinjer for yrkes- och karriarutveckling och befordran inom Marinen FM2019-19717:1
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chefer ska ha tillgang till mer information &n sin understallda personal i sig inte
forebygger informationsforluster. Snarare skapar det mer risker och en hogre sarbarhet
for enskilda individer dar fa vet mycket. Det har forebyggs fortsatt av uthildningar och
sakerhetskontroller, samt grundliga bakgrundskontroller sasom de vi redan genomfor
idag nér vi inplacerar personal i olika kategorier.

Vad det har systemet bygger pa i grunden ar att all information klassificeras korrekt fran
forsta borjan. Det har funnits (och finns troligtvis fortfarande) en tendens att
Overklassificera uppgifter, vilket i sin tur leder till att farre kan ta del av information som
de sannolikt skulle behdva i sin tjansteutdvning.?° Genom att attackera det har problemet
med att underréattelsepersonalen i hogre utstrackning erhaller stod vid klassificering, kan
vi troligtvis skapa mer tillgdnglig information som kan delges langre ut i organisationen
utan att for den delen héja risken for informationsforlust. Det minskar dven kraven pa
dyra och avancerade informationssystem for att uppratthalla ratt skyddsniva.

Da forsvarsmakten letar efter personal med hog integritet, och darutéver stéller krav pa
ett klanderfritt leverne, behdver detta dven innebéra att personalen atnjuter en viss niva
av fortroende att verka i sin befattning.

Lat personalen tjanstgora i sitt kompetensomrade

Underréttelse- och sékerhetspersonal tillhér numera en av de kompetensgrupper som
bendmns som Forsvarsmaktens fackpersonal (FMFP), det vill sdga att Férsvarsmakten
har identifierat att den har personalkategorin &r av sarskild vikt for verksamheten, och
kan saledes behdvas rekryteras pa annat vis an genom enbart organisk tillvaxt inom
organisationen.?! Detta d& den egna organisationen inte klarar av att forse samtliga nivaer
med tillrackligt manga underrattelsebefal. Detta beror i sig pa flera faktorer. Bland annat
har officersprogrammet inte haft en underrdttelseinriktning sedan omkring 2010.
Forsorjningen av underrattelse- och sakerhetstjanstpersonal har grundats pa dels
specialistofficersutbildningarna med inriktning mark- och [luftstrid, samt de
forsvarsmaktskurser som Férsvarsmaktens Underrattelse- och sakerhetscentrum (FM
UndSakC) bedriver. Saledes har det funnits en forsorjning av specialistofficerare, men
inga “taktiker” som framforallt bemannat befattningar hogre upp i organisationen.

Dartill har de specialister som kommit ut fran skolan inte alltid anvants for arbete inom
sitt kompetensomrade, utan anvands snarare av férbanden som truppofficerare i olika
instruktorsroller.?2 1 mangt och mycket anvands underrattelseutbildad personal som
produktionsbefal, dvs officerare som utbildar soldater i exempelvis vapentjanst, strid eller
andra soldatrelaterade kunskaper som behdvs dar och da. Inte sallan ar det forst under

20 Joakim Marklund & Tomas Hedstrém. Bedémande vid informationssakerhetslassificering, 2019.
21 Handbok Personalfcrsorjning och personaltjanst. Férsvarsmakten, 2018.
22 Officerstidningen nr 2, 2015.
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Ovningar som personalen fir mojlighet att ”gé i1 befattning”, dir de mycket vil kan ha
varit de som skrivit saval scenario som tagit fram underrattelsespelet och darmed inte
riktigt 6vas i ordets ratta bemérkelse. Detta kan mycket val ha sin forklaring i att den
vanligaste  kontakten ~som organisationen har med underrattelse- och
sakerhetstjanstpersonal ute pa forbanden &r i samband med sakerhetsskyddstjanst
(forvaltningssak).? Det som i vardagstal kan kallas for ”14s och bom-sik”, den tjénst som
framforallt hanterar inpassering och hur vi forvarar handlingar samt materiel. Det har
saledes identifierats att da chefer (och évrig personal) inte till vardags behdver ta nagon
vidare hansyn till underréttelse- och sékerhetstjansten, glommer de dels bort funktionen
som sadan vid insatsplanering (férutom vid skarpa insatser, framforallt i internationell
miljo). Detta innebdr att personalen inte ar aktiverad i sin huvudtjanst till vardags och
darmed ses som spelbar for allehanda produktionsuppgifter. Vilket i sin tur bidrar till att
tid tas ifran fran personalen att de facto lasa in sig pa olika underlag och producera
information vilket i forlangningen kan innebéra att det inte anses prioriterat att varken
skicka personal pa utbildning, eller for den delen investera i den nédvandiga infrastruktur
som kravs for att arbeta i befattning. Det ter sig saledes att det ar en negativ spiral som ar
svar att bryta sig ut ur och kraver chefer som forstar behoven, och vagar sta emot de
patryckningar som anser att mer matbara och konkreta verksamheter ar viktigare. General
Mattis beskrev hur han tillat sin understallda underrattelsepersonal arbeta aktivt med
insamlandet av information kring Irakiska styrkor och deras chefer. Han podngterade att
den typen av underrattelse inte enbart kunde forvantas komma fran organisationer hogre
upp, utan aven de lagre nivaerna behovde ha detaljerad kunskap om motstandaren de var
skickade att mota.?*

Kombinationen avsaknaden av dedikerad underrattelsepersonal samt personal som roterar
igenom underrattelsebefattningar som tillikabefattning riskerar att fortsatt urholka och
skapa en svag underrittelseorganisation med 18g kompetens och férméaga.?> Nagot som
inte skulle accepteras inom nagot annat kompetensomrade som varnar sin profession. Och
som gar stick i stiv. med de satsningar som saval Forsvarsmakten som
forsvarsberedningen annonserat att de vill genomfora.?®?” Det finns darmed en risk att de
satsningar som behovs goras omojliggors, dels pa grund av personalbrist, dels for att
personalens kompetens initialt inte méter de behov som organisationen har och darmed
behdver byggas upp under en langre tidsperiod 4n vad tidigare bedomts.?®

23 Utvecklingsmate av C Must kompetensbehov 15/5 2019 FM2018-23504:4

24 Jim Mattis. Call sign Chaos. Random house, 2019.

25 John A. Gentry Intelligence in war: how important is it? How do we know?, 2019.
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27 Slutlig redovisning av perspektivstudien 2016-2018 FM2015-13192:15

28 Forsvarsdepartementet. Den militara underrattelsetjansten. SOU 1976:19, Statens offentliga utredningar,
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Vagen framat

Aven om bristerna inom utbildningsinriktningar har identifierats och kommer att atgéardas
med ett dtertagande av savél specialistofficersuthildning som officersprogram med
underrattelseinriktning, kommer det allena inte avhjalpa den kultur som verkar inom
Forsvarsmakten. Det kravs som namnts satsningar pa saval infrastruktur, utbildning av
hela officerskaren som en sjalvreglerande underréattelsekdr som vagar att bryta med
datidens tank om need to know” och dar personal ska fortjana att fa utféra det arbeta de
ar rekryterade for.

Dartill behdver samtliga forsvarsmaktsskolor utka sin organisation med befattningar for
underrattelsepersonal som kan vara narvarande i utbildning, 6vning och utveckling.?®
Genom okad narvaro kommer okad kunskap. Samtliga doméaner®® har behov av personal
med formaga att inhamta information, bearbeta och producera rapporter som kan forklara
olika skeenden och handelser i samtliga doméner.

Vad den har promemorian inte har behandlat & den militdra underrattelse- och
sékerhetstjanstens  (MUST) mojlighet att utdva mer kontroll 6ver hur
underréattelsepersonalen pa samtliga nivaer hanteras. Da personalen pa de lagre nivaerna
i praktiken ~ags” av respektive forband behovs det antingen incitament for att forma
forbandschefer att mer aktivt anvénda sin underréttelsepersonal korrekt, alternativt att
chefen for MUST far utokade befogenheter att paverka forband och forsvarsgrenar i en,
for underréttelse- och sékerhetstjansten, fordelaktig riktning.

29 Utvecklingsmaote av C Must kompetensbehov 15/5 2019 FM2018-23504:4
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